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éRelanzamiento de la firma digital en Argentina?
Decision Administrativa N° 927/2014 JGM, cinco aspectos a considerar(*)

Por Alejandro Batista(**)

El pasado lunes 3 de noviembre de 2014 se public6 en el Boletin Oficial la Decision
Administrativa (en adelante DA) N° 927/2014 de la Jefatura de Gabinete de Ministros de la
Nacion[1], que finalmente deroga su similar DA N° 006/2007[2]; estableciendo algunas
modificaciones importantes en el esquema técnico-juridico que hace a las posibilidades de
ampliacién del uso de firma digital en los términos de la Ley N° 25.506[3].-

En los parrafos que siguen, sin pretensién de ser exhaustivos, pues incluso algunos detalles
todavia requerirdn de un nivel inferior de reglamentacién; se sefialan los cinco cambios mas
relevantes, desde el punto de vista funcional, y en particular sus posibles implicancias préacticas
para los abogados.-

|- Contexto normativo.-

El conjunto de elementos que determina el ambito de aplicacién y las condiciones de validez de
una arquitectura de firma digital esta dado por componentes técnicos, por una parte, y por
elementos normativos por la otra.-

En este sentido, para el momento de sancién de la Ley Nacional 25.506[4], los aspectos técnicos
vinculados a los diferentes sistemas bajo los cuales es factible aplicar firma digital se encontraban
lo suficientemente maduros, adoptando nuestra ley el sistema de doble clave, clave publica o
criptografia asimétrica[5].-

Si bien con la Ley y la posterior promulgacién de su Decreto Reglamentario N° 2628/2002[6] se
inicié el camino de implementacion de soluciones de firma digital, lo cierto es que més alla de los
avances y pruebas puntuales, el cuadro se complet6 finalmente con la referida DA N° 006 del afio
2007, que establecié el marco normativo aplicable al otorgamiento y revocacion de las
licencias de certificadores.-

El proceso de actualizacion.-

Con posterioridad a la DA N° 006/2007, varios fueron los ambitos en los que se sefial6o la
necesidad de su adecuacion y se proyectaron mas de un borrador a tales fines; sin embargo
pasaron siete afios hasta que dicha reforma finalmente se concretara.-

Durante su vigencia solamente se establecieron y autorizaron a operar tres (3) Autoridades de
Certificacion (en adelante AC), ademas de la Autoridad de Certificacién de la Administracion
Publica ACAP, dependiente de la propia Oficina Nacional de Tecnologia de la Informacién -
ONTI-.



Ellas son la Autoridad de Certificacion de la AFIP[7], la de la ANSES[8] y una del ambito
privado, ENCODE[9], enfocada especificamente en la esfera de las relaciones laborales, en el
contexto de la Resolucion N° 1455/2011 del MTESS.[10]

Il.- Principales modificaciones.-

Sin ahondar en los detalles netamente técnicos, entre los principales aspectos a considerar en
materia funcional, que se introducen con la DA N° 927/2014, podemos mencionar los siguientes:

1.- Interoperabilidad plena de certificados.-

A los fines practicos, se trata posiblemente del principal avance en el impulso que se quiere dar a
la utilizacion de firma digital. En efecto, hasta ahora y tal como lo hemos sefialado en otra
oportunidad, el alcance de cualquier implementacién de firma digital estaba acotado por el ambito
de vigencia de las Politicas de Certificacion.-

Este término ha sido justamente uno de los elementos distintivos a la hora de comparar el uso y los
efectos de la firma oldgrafa con la digital. Ya que si bien en el “mundo de los atomos”, solamente
tenemos una "firma" valida a todos los efectos, en el “mundo de los bits” (NEGROPONTE, 1995),
se podia dar la circunstancia (como de hecho sucede en otros paises como Espafia) de tener que
tramitar y utilizar multiples firmas digitales dependiendo del tipo de aplicacion que puedo
darle, es decir del alcance de la Politica de Calificacion.-

Si bien en los hechos no se conocen inconvenientes de esta indole, ello es basicamente por la
poca difusién que ha tenido hasta ahora el uso de firma digital, traducido en la inexistencia de
Certificadores Licenciados en el ambito privado, a excepcion de la mencionada ENCODE, que a su
vez se encuentra habilitada exclusivamente para emitir certificados a ser utilizados en relaciones
laborales, mas concretamente a la operatoria de emisién de recibos de haberes digitales, segln
la Resolucion N° 1455/2011 del MTESS.[11].-

A partir del escenario marcado por la nueva DA N° 927/2014, los certificados que se emitan por
cualquier de las Autoridades de Certificacion que se habiliten seran plenamente validos para
cualquier funcioén; asi lo determina expresamente su Articulo 12:

Art. 12. — Los certificados digitales emitidos por certificadores licenciados, en el marco de la
Infraestructura de Firma Digital de la REPUBLICA ARGENTINA, podran ser utilizados por sus
titulares para firmar digitalmente cualquier documento o transaccién, pudiendo ser empleados para
cualquier uso o aplicacién, como asi también para autenticacién o cifrado.-

Esta idea se refuerza en los Anexos de la Norma, por caso en el punto 1.4 del Anexo lll, Politica
Unica de Certificacion.-

Esto implica que el Titular de un certificado digital puede ahora aplicarlo a cualquier transaccion,
documento o tramite, y la misma mantendra los efectos de la firma digital de los articulos 7°y 8°
de la Ley 25.506.-

Esta misma situacién bajo la vigencia de la DA N° 006/07, tornaba esa firma digital en firma
electrénica conforme el articulo 5° de la Ley, pues se utilizaba por fuera de los alcances de la



Politica de Certificacion.-

Si bien el documento firmado electrénicamente goza de algunos de los atributo de la ley como
puede ser la "integridad" no es lo mismo que ostentar ademas la presuncion de autoria, de la
firma digital y con ello la condiciéon de no repudio.-

2.- Politica Unica de Certificacion.-

Es uno de los presupuestos que fundan lo expresado en el punto anterior, ya que precisamente
unificar las politicas de certificacion y requerir de la adhesioén de los Certificadores Licenciados,
permite por una parte facilitar la constitucién de nuevas AC pero fundamentalmente habilita hacer
efectivo la meta de plena interoperabilidad.-

Esta exigencia se plasma en el Articulo 9°:

Art. 9° — Establécese una Politica Unica de Certificacion que sera de cumplimiento obligatorio
para todos los certificadores licenciados que integran la Infraestructura de Firma Digital de la
REPUBLICA ARGENTINA.-

El texto pertinente se aprueba en el Anexo Il de la DA.-

Los dos siguientes puntos son de particular interés para los abogados.-

El primero tiene que ver con la regulacion de la constitucion de Autoridades de Tiempo que
puedan operar emitido sellos de tiempo o servicios de timestamping.-

3.- Sello de Tiempo.-

Como se recordara la utilizacion de certificados digitales, otorga a un documento firmado
digitalmente la cualidades de "integridad y autoria" es decir que su contenido no ha sido
modificado desde que fue firmado y que su autor es quien dice ser; pero nada podemos colegir
de la fecha de su firma, pues la misma correspondera a la del dispositivo utilizado para aplicarla.-

Asi software como Adobe Reader, al ejecutar y verificar la firma digital contenida en un documento
PDF firmado digitalmente, de manera expresa advierte al tercero que esa verificacién no cubre el
dato de la fecha.-

Naturalmente en ciertas circunstancias especialmente en materia juridica y para utilizar el titulo de
un articulo de Patricia Prandini, sobre timestamping, (que por cierto recomendamos su lectura) “el
cuando” es tan relevante como “el qué y el quien"[12].-

Basicamente el funcionamiento de un sello de tiempo es el siguiente: “Para solicitar un sello de
tiempo, el interesado envia a la TSA el hash o resumen criptografico del documento o contenido
electrénico que desea fechar. Al recibirlo y luego de verificar que cumple con los requisitos técnicos
establecidos, la TSA le adiciona el registro de fecha y hora obtenido de una fuente confiable. Luego
vuelve a calcular un nuevo hash de la combinacion de ambos elementos, procediendo a firmar



digitalmente dicha porcion de informacion. Obtiene de esta manera el sello de tiempo, el cual
devuelve a la TSA”.-

Al recibirlo, el solicitante procede a verificar la firma digital de la TSA. Si verifica correctamente,
procede a comparar el hash obtenido con el hash calculado sobre el hash del documento original y
el registro de fecha y hora. Si ambos coinciden, puede afirmarse que el sello de tiempo es correcto.
(PRANDINI, MAGGIORE, FAUSTO, & ROGINA, 2009)

La DA N° 927/2014 contempla este tipo de certificados en su Articulo 10, al decir:

(...) Los certificados digitales que permitan identificar en forma fehaciente en internet o cualquier
otra red informatica, a los servidores que establezcan conexiones seguras, son también
certificados de aplicaciones. b) Sellos de tiempo, siendo éstos los que indican fecha y hora cierta
asignadas a un documento o registro electronico.-

Esta novedad deberia ser bienvenida en el ambito judicial pues abre interesantes perspectivas en
cuanto a la posibilidad de extender los supuestos de notificacidon electrénica actualmente en
vigencia tanto a nivel Federal[13] (Acordada 11/2014) como de la provincia de Buenos Aires.[14]
(Acuerdo 3540/11).-

Recordemos que en rigor de verdad estas experiencias descansan los efectos juridicos de las
notificaciones en la tradicional notificacion que se verifica los dias de nota.-

Por otra parte, y a los efectos de la verificacion de fecha y hora de las transacciones que los
profesionales generan utilizando los sistemas electrénicos de presentaciones, estan basadas hasta
donde sabemos, en la fecha y hora del servidor de la Corte Nacional o su par de la Provincia, pero
ello no reemplaza una certificacion como la que se establece mediante una Autoridad de Tiempo.-

4.- Sello de competencias.-

La otra novedad que incumbe directamente a los colegios y asociaciones profesionales, es la
incorporacion a la infraestructura de firma digital de las denominadas Autoridades de
Competencias, previstas en el Articulo 14:

Art. 14. — Componen la Infraestructura de Firma Digital de la REPUBLICA ARGENTINA: a) El ente
licenciante y su Autoridad Certificante Raiz, b) Los certificadores licenciados, incluyendo sus
autoridades certificantes y sus autoridades de registro, segun los servicios que presten, c) Las
autoridades de sello de tiempo, d) Las autoridades de competencia, e) Los suscriptores de los
certificados y f) Los terceros usuarios, segun lo dispuesto en el Anexo | del Decreto N° 2628 del 19
de diciembre de 2002 y su modificatorio.-

Esto se vincula estrechamente con otro aspecto, mas de indole técnica, que tiene que ver con los
campos que debe contener el certificado digital de una persona fisica.-

Desde ahora esos campos estaran limitados a:

"commonName" (OID 2.5.4.3: Nombre comun): DEBE estar presente y DEBE corresponderse con
el nombre que figura en el Documento de identidad del suscriptor, acorde a lo establecido en el
punto 3.2.3.-

"serialNumber" (OID 2.5.4.5: Nro. de serie): DEBE estar presente y DEBE contener el tipo y
namero de identificacion del titular, expresado como texto y respetando el siguiente formato y
codificacion: "[tipo de documento]" "[nro. de documento]"



Los valores posibles para el campo [tipo de documento] son:

En caso de ciudadanos argentinos o residentes: "CUIT/CUIL": Clave Unica de Identificacion
Tributaria o Laboral.-

Cabe destacar que a la fecha, la solicitud de un certificado de firma digital por caso, a la ACAP,
implica no solamente establecer los datos filiatorios del suscriptor sino ademas su cargo o
funcion. Asi surge del formulario on line en el que se gestionan los certificados[15], y también de
los Manuales de los Oficiales de Registro, en los que como requisito para el trdmite ante las
Autoridades de Registro, se exigen dos certificaciones una de servicios a suscribir por el area de
Recursos Humanos y otra que debe ser firmada por el funcionario o autoridad a la que reporta el
solicitante.-

A partir de la nueva politica, esos roles seran acreditados por estas nuevas Autoridades de
Competencias, basicamente como mencionamos, los Colegios y Asociaciones Profesionales,
tengan o no (en este caso requiriendo autorizacion previa para ejercer esta opcién) el control de la
matricula; pero también las oficinas publicas respecto de las competencias que se vinculan con sus
funcionarios o empleados.-

Art. 39. — Las entidades que controlan la matricula u otras que actien como autoridades de
competencia, podran optar por utilizar un certificado digital emitido por un certificador licenciado o
cumplir con el proceso de licenciamiento a fin de constituirse como certificador licenciado. Para la
prestacion del servicio de emisién de sellos de competencia, quienes no ostenten la facultad para
la acreditacion de tal competencia, deberan celebrar el correspondiente convenio con dicha entidad
para la emisidon de los respectivos certificados. En todos los casos debera mediar autorizacion
previa y expresa del ente licenciante.-

Art. 40. — Las entidades comprendidas en el articulo precedente que pretendan prestar servicios
de emision de sellos de competencia deberan solicitar una licencia al ente licenciante, en las
condiciones que éste establezca.-

Un sello de competencia permitird también asociar a una persona fisica con una juridica o de
existencia ideal:

Art. 43. — La vinculacién entre una persona fisica y una persona juridica podra ser acreditada a
través de un sello de competencia emitido a tal fin.-

Resta conocer el detalle de la puesta en practica de este punto de la iniciativa y la manera en la
que esas competencias se correlacionaran con la firma digital del suscriptor. La nueva
reglamentacion solo menciona que estas Autoridades podran gestionar un certificado provisto por
un certificador licenciado, o bien iniciar y solicitar su propia habilitacibn como Autoridad de
Certificacion.-

Art. 23. — Las autoridades de competencia podran brindar sus servicios constituyéndose como
certificadores licenciados u obteniendo un certificado emitido por un certificador licenciado, previa
autorizacion del ente licenciante.-

Las autoridades de competencia pertenecientes al Sector Publico s6lo podran emitir sellos de
competencia para funcionarios y agentes publicos y cuando sea requerido para el ejercicio de sus
funciones.-

En el contexto de la DA N° 006/2007 éste era el Unico camino posible[16], si es que tales
profesionales no se encontraban incluidos como en el supuesto de los abogados, por politicas de
certificacion que les fueran aplicables, como los ejemplos citados de Ambas Cortes, de Nacién y



Provincia de Buenos Aires.-

5.- Infraestructura tecnoldégica compartida.-

Para finalizar este breve comentario de los cinco puntos (a nuestro criterio) mas relevantes de la
nueva DA N° 927/2014, es importante destacar el cambio completo de opinion respecto de la
posibilidad de compartir infraestructura tecnolégica por parte de dos AC diferentes,

Dicha situacion estaba expresamente prohibida en la DA N° 006/2007 en el segundo parrafo de su
Articulo 17:

Art. 17:(...)
No se admitirhd compartir infraestructuras tecnoldgicas entre distintos certificadores.-

Ahora segun se desprende del Articulo 16 de la DA N° 297/2014, es posibilidad se acepa,
siempre por supuesto que se esgriman razones atendibles.-

Art. 16. — La infraestructura tecnolégica del certificador licenciado podra ser compartida por otros
certificadores licenciados siempre que existan motivos que asi lo justifiquen, se cumplan los
requisitos de seguridad establecidos en la presente decision administrativa y se garanticen
procesos confiables de gestion del ciclo de vida de los certificados. En todos los casos debera
mediar autorizacion previa y expresa del ente licenciante.-

Recordemos qué implica la Infraestructura Tecnoldgica:

Art. 13. — Se entiende por infraestructura tecnoldgica del certificador licenciado, al conjunto de
servidores y otros equipamientos informaticos relacionados, software y dispositivos criptograficos
utilizados para la generacion, almacenamiento y publicacion de los certificados enumerados en el
articulo 10 de la presente decision administrativa, y para la provision de informacion sobre su
estado de validez.-

La Infraestructura tecnolégica que soporta los servicios del certificador utilizada tanto en el
establecimiento principal como en el alternativo destinado a garantizar la continuidad de sus
operaciones, debera estar situada en territorio argentino, bajo el control del certificador licenciado y
afectada exclusivamente a las tareas de certificacion.-

Esto indudablemente puede significar la oportunidad para sectores, organismos u organizaciones
que por escala no pueden plantearse la alternativa de inversién que implica montar una AC y que
por la particularidad de su actividad no se encuentran comprendidas en ninguna de las AC
vigentes.-

Ill.- Conclusiones.-

Como en otros aspectos de la vida, el derecho o la norma por si misma, no siempre puede
modificar la realidad, no obstante las adecuaciones y reformas normativas pueden propender o
facilitar ciertos cambios. Este pareciera ser el objetivo de la Decision Administrativa N° 927/2014.

En todo caso habra que estar atentos a los tiempos de implementacion previstos para que los
cambios se tornen operativos[17] y verificar si en efecto, estamos a las puertas de una



generalizacion de uso de firma digital, que significaria ademas de contar con circuitos y procesos
mucho mas eficientes y plazos mas breves (tanto en el ambito de lo que se denomina Gobierno
Electronico, como en el sector privado); un salto de calidad y seguridad en todos los tramites y
transacciones que se operan electronicamente.
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